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Sumario Executivo

O Marco Legal da Inteligéncia Artificial — PL 2338/2023, aprovado pelo Senado em dezembro de
2024 e em analise pela Camara dos Deputados — estabelece um principio que vai transformar a
operacdo de seguradoras, fintechs e qualquer empresa que use IA em processos decisoérios: a
responsabilidade objetiva por danos causados por sistemas de alto risco.

Responsabilidade objetiva significa que, em caso de dano, a empresa responde
independentemente da comprovacgao de culpa. Para sistemas de alto risco — e sistemas de IA que
decidem sobre sinistros, crédito e apolices se enquadram nessa categoria —, a carga probatoria
inverte: é a empresa que precisa provar que seu sistema funcionou corretamente, ndo o consumidor
gue precisa provar que foi prejudicado.

Essa inversado cria uma exigéncia técnica que o setor ainda ndo discutiu com a profundidade que
merece: para provar que um sistema de IA funcionou corretamente, € necessario provar que 0s
dados que alimentaram a decisdo eram auténticos. Uma decisdo de |A é tdo auditavel quanto as
evidéncias que a sustentam.

Este whitepaper apresenta trés argumentos:

e O PL 2338/2023 cria um regime de responsabilidade que exige auditabilidade de ponta a
ponta — da evidéncia coletada a decisdo tomada. A maioria dos sistemas atuais é
auditavel na camada do modelo, mas ndo na camada da evidéncia.

e C2PA com ICP-Brasil resolve a 'tltima milha' da auditabilidade: a autenticidade da imagem
ou documento que serve de input para o sistema de IA.

 Aimplementacdo antecipada — antes da aprovacao definitiva da lei — é uma vantagem de
compliance que reduz risco juridico e eleva a qualidade probat6ria em processos
administrativos e judiciais.

O argumento ndo é que C2PA resolve todos os requisitos do Marco Legal da IA. E que sem
autenticidade verificavel de evidéncias, nenhum sistema de IA — por mais sofisticado que seja —
consegue demonstrar que sua cadeia de raciocinio partiu de dados confiaveis. Essa é a lacuna que
o Provvi endereca.
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1. O Marco Legal da IA: O Que o PL 2338/2023 Realmente Implica

1.1 Estado Atual da Tramitacao

O PL 2338/2023, de autoria do Senador Rodrigo Pacheco, foi aprovado pelo Senado Federal em 10
de dezembro de 2024 e segue em andlise pela Camara dos Deputados, sob relatoria do deputado
Aguinaldo Ribeiro (PP-PB). O texto ainda deve retornar ao Senado para andalise das emendas da
Camara antes de seguir para sanc¢ao presidencial.

A votacao, inicialmente prevista para o final de 2024, foi adiada apds impasses em torno de pontos
sensiveis — direitos autorais no uso de obras em treinamento de |IA e a definicdo precisa das
excecgOes para sistemas de alto risco. A expectativa do setor é de aprovacédo ao longo de 2026, com
vigéncia progressiva apds a sancao.

Paralelamente, o Poder Executivo encaminhou ao Congresso um projeto complementar que cria o
Sistema Nacional para Desenvolvimento, Regulacdo e Governancga de Inteligéncia Artificial (SIA) e
estabelece a Autoridade Nacional de Protecdo de Dados (ANPD) como autoridade regulatoria
central — corrigindo um vicio de iniciativa identificado no texto original do Senado.

Ponto de atencao: O texto ainda tramita, mas suas linhas estruturais estao
consolidadas desde a aprovacao no Senado. As empresas que aguardam a sancao
presidencial para iniciar adequacédo técnica estardo operando em déficit de compliance
desde o primeiro dia de vigéncia.

1.2 A Estrutura de Risco do PL 2338/2023

A espinha dorsal do PL € a classificagdo de sistemas de IA por nivel de risco, inspirada no Al Act da
Unido Europeia. O projeto brasileiro define duas categorias principais:

Risco Excessivo — Uso Proibido

Sistemas que exploram vulnerabilidades de pessoas, manipulam comportamento de forma
subliminar, aplicam pontuacao social injusta em contextos governamentais, ou operam como armas
autdbnomas. Esses usos sdo vedados independentemente de qualquer justificativa.

Alto Risco — Sujeito a Governanca Estrita

Sistemas com impacto direto em direitos fundamentais: salde, justi¢a, seguranca, crédito, emprego,
educacdao, infraestrutura critica e identificagdo biométrica. Para esse grupo, o PL imp&e obrigacdes
especificas de governanca, transparéncia e responsabilidade.

Para o setor de seguros e servi¢cos financeiros, a classificacdo de risco é direta: sistemas que
determinam a aceitacdo de uma apdlice, o valor de um prémio, a aprovagdo ou negagédo de um
sinistro, ou a deteccéo de fraude séo sistemas que influenciam decisdes com impacto direto nos
direitos e no patrimonio do segurado. A enquadramento como Alto Risco ndo é uma interpretacdo —
€ a consequéncia natural do texto.

1.3 As Obrigacoes para Sistemas de Alto Risco

Para sistemas classificados como Alto Risco, o PL 2338/2023 estabelece um conjunto de
obrigacfes que impactam diretamente a arquitetura técnica das solugdes:

Avaliacado de Impacto Documentacéo formal dos riscos de viés, falhas e danos
Algoritmico (AlA) potenciais do sistema antes da operacéo.
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Transparéncia e
explicabilidade

Supervisao humana continua

Responsabilidade civil
objetiva

Rastreabilidade da decisao

Auditabilidade por autoridade
regulatéria

Capacidade de explicar para o afetado por que o sistema
tomou determinada deciséo.

Processos de revisdo humana em decisdes de alto impacto —
especialmente negacdes e sancoes.

A empresa responde por danos independentemente de culpa;
Onus da prova inverte para o operador.

Capacidade de reconstruir o raciocinio do sistema — incluindo
0s dados usados como input.

A ANPD podera requisitar acesso a logs, dados, modelos e
evidéncias para fins de fiscalizacao.
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2. O Problema da Ultima Milha: A Evidéncia que o Modelo Nao Verifica

2.1 A Cadeia de Decisao de um Sistema de IA em Seguros

Um sistema de IA que avalia um sinistro de automével opera sobre uma cadeia de entradas: fotos do
veiculo danificado, dados do histérico do segurado, informagées do boletim de ocorréncia, resultado
de vistoria prévia, laudos técnicos. O modelo processa essas entradas e produz uma saida — uma
recomendacdo de aprovacao, negacao ou investigagao.

A auditabilidade que o PL 2338/2023 exige concentra-se, nos debates atuais, na camada do
modelo: como ele tomou a decisdo, quais variaveis pesou, se ha viés sistematico, se a explicacao

oferecida ao segurado é compreensivel. Essa auditabilidade é necessaria — e ja existem
ferramentas técnicas razoavelmente maduras para implementéa-la.

O que nao esta sendo discutido com a mesma profundidade é a auditabilidade da camada anterior:
a autenticidade das evidéncias que alimentaram o modelo. E é exatamente aqui que a
vulnerabilidade juridica mais significativa reside.

O argumento central: Uma cadeia de raciocinio auditavel que parte de evidéncias nao
verificaveis nao é realmente auditavel. Se o input do modelo pode ser manipulado sem
deteccao, a auditabilidade do modelo é uma garantia incompleta.

2.2 Os Vetores de Comprometimento de Evidéncia

No contexto de seguros, as evidéncias digitais que alimentam sistemas de IA sdo primariamente
imagens — fotos de sinistro, laudos de vistoria, registros de dano. Esses arquivos percorrem um
caminho entre a captura original e a entrada no sistema de andlise. Em cada ponto desse caminho,
h& uma oportunidade de comprometimento:

Substituicdo de imagem pelo segurado

O segurado fotografa um veiculo com danos maiores do que os do seu proprio carro, ou adiciona
danos digitalmente a imagem antes de submeter ao processo de sinistro. Sem verificacdo de
autenticidade na captura, a imagem submetida € indistinguivel da original para o sistema de IA.

Reutilizacao de imagem legitima
Uma imagem auténtica de um sinistro anterior — do mesmo veiculo ou de outro — € submetida

como evidéncia de um novo evento. A imagem passa em qualquer verificacdo de integridade
baseada em hash do arquivo, mas ndo corresponde ao evento declarado.

Comprometimento do canal de transmissao

A imagem é capturada legitimamente, mas substituida durante o upload ao sistema da seguradora
ou da empresa de gestao de sinistros. Sem prova criptografica de que a imagem nao foi alterada
entre a captura e o recebimento, a substituicdo é indetectavel.

Fraude organizada com banco de imagens

Grupos organizados de fraude operam com bibliotecas de imagens de danos legitimos,
selecionando a imagem mais adequada para cada perfil de veiculo e tipo de sinistro declarado.
Sistemas de deteccao de fraude baseados em analise de imagem sao inuteis se a imagem em si é
tecnicamente integra mas contextualmente falsa.
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2.3 A Responsabilidade Objetiva e o Problema da Evidéncia

O regime de responsabilidade objetiva do PL 2338/2023 cria um cenario especifico para
seguradoras: se um sistema de |IA nega indevidamente um sinistro legitimo, a empresa responde
pelo dano. Mas ha um corolario menos discutido: se o sistema aprova um sinistro fraudulento porque
a evidéncia submetida era falsa, a empresa sofre o prejuizo financeiro e ainda pode ser questionada
sobre a qualidade de seus controles de auditabilidade.

Em ambos os casos — falso negativo e falso positivo —, a defesa juridica da seguradora requer a
capacidade de demonstrar que o sistema de IA operou sobre evidéncias verificaveis. Sem essa
capacidade, qualquer contestacdo administrativa ou judicial é substancialmente mais dificil.

Cenario Risco sem Autenticidade Posicdo com Autenticidade
C2PA C2PA

Sinistro legitimo negado
indevidamente

Sinistro fraudulento
aprovado

Auditoria regulatéria da
ANPD

Processo judicial do
segurado

Empresa néo consegue provar
gue a deciséo partiu de
evidéncia correta

Empresa ndo consegue provar
gue a evidéncia foi adulterada
antes de entrar no sistema

Logs do modelo disponiveis,
mas autenticidade das
evidéncias nao verificavel

Empresa ndo tem como provar
gue a imagem que o modelo viu
€ a imagem que o segurado
enviou

Empresa demonstra que a
evidéncia era auténtica; o
problema esta no modelo —
passivel de corre¢éo

Empresa demonstra
adulteracao pés-captura;
responsabilidade desloca-se
para o fraudador

Cadeia completa auditavel: da
captura ao manifesto a deciséo
do modelo

Empresa apresenta manifesto
C2PA como evidéncia forense
— admissivel e verificavel por
qualquer perito
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3. C2PA como Camada de Auditabilidade de Evidéncia

3.1 O que C2PA Resolve neste Contexto

C2PA (Coalition for Content Authenticity and Provenance) é um padrao técnico aberto que define
como metadados de proveniéncia devem ser estruturados, assinados e verificados em arquivos de
midia. Desenvolvido por um consorcio que inclui Adobe, Microsoft, Google, Intel, Reuters, BBC e
mais de 300 organizagOes, ele foi originalmente concebido para combater a chamada Fraude
Sintética — deepfakes e imagens geradas por IA em contexto jornalistico — mas sua aplicagéo
natural e mais impactante no setor de seguros € outra: a Fraude de Contexto. A distingdo €&
fundamental. Fraude Sintética € a criacdo de uma imagem falsa — um veiculo danificado que néo
existe, gerado por |IA generativa. E o tipo de fraude que domina o debate publico sobre deepfakes,
mas que ainda representa uma fracdo do problema no setor de seguros. Fraude de Contexto € 0 uso
de uma imagem completamente real em um contexto falso: a foto auténtica de um carro batido
submetida como evidéncia de um sinistro diferente; a imagem legitima de uma coliséo de 2023
usada para registrar um evento de 2026; o veiculo de outra pessoa fotografado para fraudar uma
apolice propria. A imagem passa em qualquer andlise de integridade técnica — porque ela é
tecnicamente integra. O problema néo é o conteddo da foto, é a mentira sobre quando, onde e por
quem ela foi capturada. C2PA endereca diretamente a Fraude de Contexto, que é, segundo dados
do mercado segurador, a modalidade dominante e mais custosa. Ao vincular criptograficamente a
imagem ao dispositivo de captura, ao local GPS e ao timestamp do momento real da captura, C2PA
torna impossivel descontextualizar uma imagem auténtica sem invalidar sua prova de proveniéncia.

No contexto do PL 2338/2023 e de sistemas de IA em seguros, C2PA resolve especificamente a
lacuna de auditabilidade de evidéncia: a capacidade de provar que a imagem que entrou no sistema
de IA é a mesma imagem capturada no momento e local declarados, sem modificagées.

Um manifesto C2PA é gerado no momento da captura e contém:

» Identidade criptografica do dispositivo de captura — hardware e aplicativo.

e Hash SHA-256 do frame original, calculado antes de qualquer compressao ou
processamento.

* Timestamp criptograficamente vinculado ao momento da captura — ndo ao momento do
upload.

e Localizacdo GPS integrada ao manifesto — nado ao sistema receptor.

» Assercdes de negocio customizaveis — tipo de evento, identificagdo do caso, dados do
operador.

» Cadeia de assinaturas verificavel por qualguer parte, sem necessidade de acesso ao
sistema de origem.

Qualquer alteracdo no arquivo apos a captura — substituicdo de pixel, modificacdo de metadado,
recorte ou ajuste de cor — invalida a assinatura e torna a adulteracéo detectavel. Isso é verificavel
por qualquer ferramenta compativel com o padréo, incluindo verificadores publicos.

3.2 C2PA + ICP-Brasil: Validade Juridica no Contexto Brasileiro

Para que a autenticidade verificada pelo padrao C2PA tenha validade juridica plena no Brasil — e
nao apenas integridade técnica —, a assinatura deve ser emitida por uma autoridade certificadora
reconhecida pela ICP-Brasil, a Infraestrutura de Chaves Publicas Brasileira regulamentada pela MP
2.200-2/2001 e reconhecida como equivalente a assinatura de proprio punho pela legislacao
nacional.

A arquitetura Provvi implementa dois estagios de assinatura:
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1 Dispositivo moével no Hash SHA-256, GPS, timestamp e identidade do dispositivo
momento da captura vinculados ao arquivo — prova de integridade da captura
antes de qualquer transmissao.
2 Backend seguro (AWS Re-assinatura com certificado ICP-Brasil via ECDSA P-256
KMS + cert. ICP-Brasil) — validade juridica equivalente a assinatura de préprio

punho, reconhecida pela legislacéo brasileira.

Manifesto duplamente Evidéncia com cadeia de custddia completa: integridade

assinado técnica + validade juridica + verificacdo publica
independente.

3.3 Posicionamento na Cadeia de Auditabilidade do Sistema de IA

C2PA nao substitui as ferramentas de explicabilidade e auditabilidade do modelo de IA — XAl
(Explainable Al), logs de deciséo, analises de viés. Ele complementa essas ferramentas ao fechar a
lacuna que elas deixam em aberto: a autenticidade da evidéncia de entrada.

O que audita Ferramentas existentes

Evidéncia (input) Autenticidade e proveniéncia da C2PA + ICP-Brasil — lacuna atual
imagem ou documento que na maioria dos sistemas
alimentou o modelo

Modelo Pesos, parametros, viés, XAl, SHAP, LIME, auditoria de

(processamento) explicabilidade da deciséo modelo

Decisao (output) Log da decisao, justificativa Sistemas de log, workflow de

oferecida ao afetado, historico de revisdo, CRM de sinistros
revisao humana

Nota: A linha destacada em ambar representa a camada ainda ndo coberta ha maioria
dos sistemas de IA em seguros. C2PA preenche especificamente essa lacuna, sem
requerer modificacdo das camadas de modelo e decisdo ja implementadas.
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4. Aplicacao Pratica: Casos de Uso no Setor de Seguros

4.1 Sinistro de Automovel

O processo de abertura de sinistro de automovel € o caso de uso mais direto. O segurado registra o
evento e envia fotos do dano. Essas imagens séo o input primario do sistema de IA que classifica o
sinistro, estima o valor do dano e recomenda aprovacao, negacao ou investigacao.

Com C2PA integrado ao aplicativo de registro de sinistro:

1. O segurado abre o app e aciona a camera pelo SDK Prowvi integrado.

2. Cada foto capturada recebe um manifesto C2PA imediato — hash, GPS, timestamp,
identidade do dispositivo.

As imagens séo transmitidas ao backend da seguradora com o manifesto anexado.

O sistema de IA recebe as imagens junto com a confirmacao de autenticidade C2PA.

A decisao do modelo € logada com referéncia ao session_id das imagens autenticadas.
Em caso de contestacdo, a cadeia completa € verificavel: da captura a decisao.

oo bk Ww

O diferencial para o compliance do PL 2338/2023: a seguradora consegue demonstrar que a
rastreabilidade da decisdo alcanca a camada de evidéncia, ndo apenas a camada do modelo.

4.2 Deteccao de Fraude em Sinistro

Sistemas de IA de detecgéo de fraude analisam padrdes em imagens — consisténcia de iluminacéo,
metadados inconsistentes, sinais de edicao digital. Esses sistemas sdo eficazes contra fraudes
técnicas, mas tém uma vulnerabilidade fundamental: ndo conseguem detectar uma imagem que é
tecnicamente integra mas contextualmente falsa (imagem de outro veiculo, de outro evento, de
outra data).

C2PA resolve essa vulnerabilidade complementando a andlise do modelo com verificacdo de
proveniéncia. Uma imagem com manifesto C2PA valido prova ndo apenas que nao foi editada
digitalmente, mas que foi capturada naquele dispositivo, naquele local, naguele momento. Uma
imagem sem manifesto valido — ou com manifesto invalido — é um sinal de alerta independente da
andlise de conteudo.

Beneficio operacional: A combinacdo de analise de conteido (modelo de 1A) com
verificacdo de proveniéncia (C2PA) cria dois vetores independentes de deteccdo de
fraude. Uma fraude sofisticada que engana o modelo de imagem ainda precisa forjar um
manifesto criptografico valido — o que € computacionalmente inviavel sem acesso a
chave privada do dispositivo.

4.3 Vistoria Prévia para Contratacao de Seguro

A vistoria prévia — exigida em apdlices de veiculo como condi¢ao de cobertura — € um ponto critico
de risco de fraude na subscricdo. O segurado pode submeter imagens de um veiculo em melhor
estado do que o real, ou ocultar pré-existéncias que excluiriam a cobertura ou elevariam o prémio.

Com C2PA na captura da vistoria prévia, a seguradora possui uma evidéncia criptograficamente
verificavel do estado do veiculo no momento da contratacdo. Em caso de sinistro, a comparacao
entre o estado documentado na vistoria prévia e o estado declarado no sinistro € auditavel de forma
objetiva — eliminando disputas sobre a condi¢éo original do bem segurado.

4.4 Avaliacado de Risco com Dados de Terceiros
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Seguradoras cada vez mais integram dados de fontes externas em seus modelos de avaliagéo de
risco — laudos de vistoria de ECVs, relatérios de inspecao, documentacéo de histérico do veiculo.
Quando esses dados chegam de terceiros, a questdo de autenticidade € ainda mais relevante: a
seguradora ndo controla o processo de captura.

A integragéo do SDK Provvi pelas ECVs e empresas de vistoria parceiras cria um ecossistema onde
os laudos chegam a seguradora com autenticidade ja verificada na origem. O fluxo de dados de
terceiros passa a ter a mesma rastreabilidade criptogréfica que os dados capturados diretamente
pelo segurado.
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5. Implementacao: Integracao na Arquitetura Existente

5.1 Principio de Integracao

A integracdo de C2PA em sistemas de IA de seguros ndo requer substituicdo de infraestrutura
existente. O principio é de adicdo de camada: o SDK Prowvi € inserido no ponto de captura de
imagem — o aplicativo do segurado, o app de vistoria, a ferramenta do regulador de sinistros —, e 0
manifesto gerado é transmitido junto com o arquivo de imagem para 0s sistemas ja existentes.

Os sistemas de IA, CRM de sinistros e plataformas de gestdo néo precisam ser modificados para
receber imagens com manifesto C2PA. A verificagdo de autenticidade pode ser feita em uma
camada separada, antes ou durante a entrada dos dados no modelo, sem alterac&o do pipeline de
deciséo existente.

5.2 Componentes Técnicos

e SDK Android e iOS — integrado ao aplicativo da seguradora ou do prestador de servico;
substitui a cAmera nativa pelo pipeline de captura autenticada.

e APl de verificagdo — endpoint que recebe o session_id ou o0 hash da imagem e retorna o
status de autenticidade, os metadados de proveniéncia e o resultado da verificacdo de
assinatura ICP-Brasil.

e Backend de assinatura — servico em nuvem que aplica a segunda assinatura com
certificado ICP-Brasil; operado pelo Provvi como servi¢o ou integrado a infraestrutura
prépria da seguradora.

* Log de auditoria — registro imutavel do manifesto, associado ao processo de sinistro ou
contratacdo no sistema de gestdo da seguradora.

5.3 Fluxo de Integracdo com Sistema de IA Existente

Cadeia de custddia da evidéncia — do smartphone ao motor de IA

8 v

Log de
SDK Provvi Backend

Auditoria

API Motor de IA
Verificacao Input
Confirmacéao de autenticado +
autenticidade deciséo
(session_id) auditavel

Captura + hash Provvi
+ GPS + Assinatura ICP-
timestamp Brasil (KMS)

Cadeia
completa
disponivel para
ANPD e juizo

Integracdo plug-and-play: o SDK Prowvi é inserido no ponto de captura; os sistemas existentes de IA e CRM néo
requerem modificac&o.

1 Captura via SDK Provvi App chama SDK em vez de camera nativa; manifesto C2PA
gerado automaticamente na captura.

2 Transmissao com Imagem + manifesto transmitidos ao backend; hash local
manifesto garante integridade durante transmisséo.
3  Assinatura ICP-Brasil no Backend Provvi aplica segunda assinatura via AWS KMS
backend com certificado ICP-Brasil; session_id gerado.
4  Verificacdo antes do Sistema da seguradora consulta APl Provvi com session_id;
modelo recebe confirmagéo de autenticidade antes de encaminhar ao
modelo de IA.
5 Input no modelo de IA Imagem autenticada entra no pipeline de IA; status de
autenticidade é logado junto com os demais metadados do
processo.
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6 Log de auditoria Session_id e resultado de verificagdo sdo associados ao
processo de sinistro no CRM — cadeia de custédia completa
disponivel para auditoria.

5.4 Impacto no Desempenho Operacional

A adicdo da camada C2PA ao processo de captura introduz laténcia minima — o manifesto é gerado
no dispositivo em tempo real, sem necessidade de roundtrip de rede. A assinatura ICP-Brasil no
backend ocorre de forma assincrona: o usuario recebe o retorno da captura em cerca de 3,5
segundos, e a assinatura backend é aplicada em background sem impactar a experiéncia de uso.

Para processos offline — captura em locais com conectividade limitada — o SDK mantém fila local:
a assinatura backend é aplicada quando a conectividade é restaurada, sem comprometer a

integridade do manifesto gerado na captura.
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6. O Argumento Regulatério: Compliance Proativo

6.1 Sancoes do PL 2338/2023

O regime sancionatério previsto no PL 2338/2023 para sistemas de alto risco é substancial: multas
de até R$ 50 milhdes ou 2% do faturamento do grupo econdmico infrator, além de adverténcias,
suspensao ou proibicdo definitiva do uso do sistema. A ANPD tera poder de requisitar acesso a
documentacdo técnica, logs e dados de treinamento.

Em um processo de investigacdo regulatoria, a capacidade de demonstrar que o sistema de IA
operou sobre evidéncias verificaveis € um diferencial significativo. A auséncia dessa demonstracéo
nao é apenas uma lacuna técnica — é um argumento favoravel ao enquadramento como omissao
negligente na implementacéo de controles adequados.

6.2 A Relacdao com LGPD e ANPD

A ANPD, designada como autoridade regulatéria central do SIA, ja possui competéncia consolidada
em protecdo de dados pessoais e tende a interpretar as obrigacdes do Marco Legal da IA com um
olhar rigoroso de qualidade e integridade de dados. Ha aqui uma conexao direta com a LGPD que
merece atencao especifica: o Art. 6° da Lei 13.709/2018 estabelece, entre os principios que regem o
tratamento de dados pessoais, 0 principio da Exatiddo — a obrigacao de que os dados sejam
exatos, claros, relevantes e atualizados conforme a necessidade do tratamento. Um sistema de IA
de alto risco que toma decisdes sobre sinistros, crédito ou apdlices alimentando-se de imagens ndo
autenticadas estd, na pratica, operando sobre dados cuja exatiddo ndo pode ser verificada — e
portanto sobre dados que podem n&o ser exatos. N@o se trata apenas de uma falha técnica de
seguranga: € uma potencial violagdo direta do principio da Exatiddo da LGPD. A ANPD tem
fundamento legal para enquadrar 0 uso de evidéncias ndo verificaveis em sistemas de IA de alto
risco como descumprimento simultdneo da LGPD e do Marco Legal da IA — duplicando a base de
responsabilizacdo disponivel ao regulador.

A implementacéo de C2PA deve observar os principios da LGPD quanto aos dados capturados no
manifesto — GPS, identidade do dispositivo, timestamp. A base legal para o tratamento é o
cumprimento de obrigagéo legal e o interesse legitimo do operador, e a minimizagéo de dados deve
ser aplicada: o manifesto registra apenas os dados necessarios para proveniéncia.

6.3 Precedentes Internacionais

A convergéncia entre autenticidade de evidéncias digitais e responsabilidade de sistemas de IA ndo
€ uma preocupacao exclusivamente brasileira. O Al Act europeu, em vigor desde agosto de 2024,
estabelece obrigacdes similares de rastreabilidade de dados para sistemas de alto risco — e a
interpretacd@o regulatoria europeia tem sido de que a cadeia de auditabilidade deve alcancar os
dados de entrada, ndo apenas o modelo.

A industria de seguros europeia, sob pressao do Al Act, tem adotado padrdes de proveniéncia de
evidéncia que antecipam 0s requisitos regulatérios. O Brasil, com o PL 2338/2023 alinhado ao
mesmo modelo de risco do Al Act, seguira trajetoria similar. Empresas que implementam agora nao
apenas cumprem antecipadamente — constroem vantagem competitiva em um mercado que vai
exigir essa capacidade.
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7. Conclusao: Governanca de IA e a Protecao do Patrimoénio
Corporativo

O PL 2338/2023 ndo ¢é apenas uma norma técnica. E um divisor de aguas para a governanca
corporativa no Brasil. Ao estabelecer a responsabilidade objetiva para sistemas de alto risco, a
legislacao retira das empresas o beneficio da divida e impde um novo padréo de diligéncia. Nao se
trata de cumprir mais um requisito regulatorio: trata-se de uma mudanca estrutural na arquitetura de
risco de qualquer empresa que opere IA em processos decisérios com impacto patrimonial.

Para o conselho de administracéo e o C-Level, o risco de operar |1As de decisdo — sinistros, crédito,
apdlices — sem autenticidade verificavel dos dados de entrada € triplo e concreto:

Exposicdo a multas de até R$ 50 milh6es ou 2% do faturamento do

A Risco grupo econdmico, acumulada ao custo direto de sinistros fraudulentos
Financeiro aprovados sobre evidéncias manipuladas — prejuizo que os modelos de
IA atuais ndo conseguem interceptar sem autenticidade de input.

Em regime de inversédo do 6nus da prova, a incapacidade de demonstrar
gue a decisao da IA partiu de um dado integro torna a defesa judicial
tecnicamente inviavel. O departamento juridico ndo pode construir uma
linha de defesa sobre evidéncias cuja autenticidade nao pode ser
provada.

it Risco

Juridico

A fragilidade nos controles de auditabilidade pode ser interpretada pela
ANPD como omisséo negligente — com impacto direto na confianca de
investidores, parceiros de resseguro e clientes no ecossistema digital da
companhia. Em um setor onde a confianga é o ativo central, um auto
regulatério € um evento de comunicacéao corporativa.

M Risco
Reputacional

C2PA com ICP-Brasil como Seguro de Governanca

A adocdo do padrdo C2PA, refor¢cado pela infraestrutura ICP-Brasil, fecha a "Gltima milha" da
auditabilidade que o mercado ainda ignora: a camada da evidéncia. A auditabilidade do modelo de
IA — explicabilidade, logs de decisé@o, andlise de viés — esta recebendo atengdo crescente. A
auditabilidade de onde os dados vieram, ainda ndo. Essa é a lacuna que compromete toda a cadeia.

Implementar o Prowvi hoje ndo é uma escolha técnica de TI. E uma deciséo estratégica de
compliance proativo — a garantia de que a inteligéncia artificial da sua empresa esta construida
sobre uma base de fatos verificaveis, e ndo sobre vulnerabilidades invisiveis que sO se tornam
visiveis no momento de uma auditoria regulatéria ou de um processo judicial.

Préximo Passo para o Conselho

A Prowvi esta preparada para realizar uma sesséo de avaliagdo de impacto algoritmico e
demonstracao de auditabilidade focada na sua esteira de decisdo atual.

Obijetivo: Identificar lacunas de autenticidade no pipeline de IA existente e apresentar o
roteiro de integragédo do SDK sem impacto nos sistemas atuais.

Agende uma reunido executiva: provvi.com.br - contato@provvi.com.br

Sobre o Provvi
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O Provvi € um SDK Android e iOS de captura autenticada de imagens com validade juridica via
C2PA e ICP-Brasil. Desenvolvido para setores que precisam de evidéncia digital defensavel —
seguros, vistorias, registros regulatérios e educacdo —, o Provvi implementa o padréo internacional
de proveniéncia de conteido com assinatura via infraestrutura de chaves publicas brasileira.

Site: provvi.com.br - Contato: contato@provvi.com.br

Sobre a Autoria

Este whitepaper foi desenvolvido pelo Comité de Tecnologia da Provvi, composto por especialistas
em criptografia, infraestrutura de chaves publicas (ICP-Brasil) e direito digital. A Provvi dedica-se ao
desenvolvimento de padrdes de proveniéncia de conteudo para setores de alta criticidade,
assegurando que a inovacdo tecnoldgica em IA e automacdo esteja sempre amparada por
evidéncias digitais defensaveis e conformidade regulatoria plena.

Produzido por: Comité de Tecnologia e Compliance da Provvi - Data de Publicacdo: Marco de 2026
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